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1. Objetivo

El presente documento tiene como objetivo explicar las alternativas técnicas para el envio de
documentos adjuntos en una estructura XML y algunos métodos de visualizacién, como por

ejemplo en el caso de la estructura de oficio, como incluir una imagen, un pdf, etc..
2. Incorporacion de adjuntos en documentos XML

Para completitud de informacién en algunos documentos XML se requiere incorporar piezas
adjuntas o documentos como parte de la estructura de datos a manejar, unos de los ejemplos

mas frecuente es adjuntar documentos escaneados en formato de imagen.

El primer analisis estd enfocado en poder saber si se pueden modelar estos datos en formato

XML y evaluar técnicas de captura de estos datos.

En muchos casos no se puede por la naturaleza misma de la fuente como por ejemplo, un

documento XML de aceptacion de obra de construcciéon donde se adjuntan los planos.

Para resolver este tema se manejan dos alternativas de solucién:
e Incluir los documentos adjuntos en el XML.
e Apuntar desde el XML a un repositorio donde se encuentren almacenados los

documentos.

2.1. Incluir el adjunto o apuntar a una ubicacion del adjunto

Al momento de modelar el documento XML en la etapa de creaciéon del esquema, se deben
considerar las caracteristicas del proceso de negocio que se quiere desarrollar y de las

caracteristicas de los documentos a incluir para tomar la decisién correcta.

2.11. Incluir el adjunto

Al incluir un documento dentro de una representacion XML se ve como una cadena de
caracteres como se muestra a continuacion:

<documentoXML>
<boleta>TUOAKgAAQAQAA....</boleta>

<carta>TUOAKgAAQAgQAA....</carta>

</documentoXML>
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Ventajas:

El documento XML contiene todos los datos modelados. (Ej.: datos
modelados+boleta+carta).

Cuando se intercambia (envia/recibe) el documento XML, se transfiere un solo
documento.

Si el documento se debe firmar con Firma Electronica Avanzada, la aplicacién de firma
tiene todos los elementos para el procesamiento.

Agiliza la arquitectura de repositorio y el flujo de trabajo basados en el documento XML.

Desventajas:

La incorporacion de archivos binarios puede aumentar el tamafio del archivo XML hasta

un punto que dificulta el procesamiento o intercambio.

Modelo técnico

XML permite la inclusién de archivos binarios a través del tipo de datos: xs: base64Binary
definido por la W3C (http://www.w3.0rg/TR/2001/REC-xmlschema-2-20010502/#base64Binary ),

este tipo de dato representa al archivo binario codificado en base64.

Se codifica en base64 para tener una cadena de caracteres donde ningln caracter sea prohibido

por el lenguaje XML como son: < &

Por ejemplo de estructura esquema para una imagen corresponde a:

| [ bype | e atring

~“Hombre

| Mornbre completa del

T@ archivo (jrmageni234.jpgl

| E
MimeType

|

| Ezpecificacion del Formato de
la iragen imagefjpeg,

| irnage/gif,...

|

|

|

FbataCodificada

e |x3:haseE4Elinary

|

|

|

|

_ |

bype | xs:string |
|

|

|

|

Irnagen codificada en
Basekd,

e g e sz e g
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En una instancia XML:

<Adjuntos>
<imagen>
<Nro>1</Nro>
<Nombre>Resolucion-02478-01.jpg</Nombre>
<MimeType>image/jpeg</MimeType>

<DataCodificada>/9j/4AAQSkZJRgABAAEAYADIAAD//gAfTEVBRCBUZWNobm9sb2dpZX
MgSWS5jLiBWMS4wMQD/2wCEAAgFBgcGBQgHBgcJCAgJDBQNDAsLDBgREg4UHRkeHhwZHB
sgJC4nIClrlhscKDYoKy8xMzQzHyY4PDgyPC4yMzEBCAkJDAOMFWONFzEhHCEXMTEXMTEXMT
EXxMTEXMTEXMTEXMTEXMTEXMTEXMTEXMTEXMTEXMTEXMTEXMTEXMTExMf/EAalAAAEFAQE
BAQEBAAAAAAAAAAABAgGMEBQYHCAKKCWEAAWEBAQEBAQEBAQAAAAAAAAECAWQFBgcI
CQoLEAACAQMDAgQDBQUEBAAAAXOBAgMABBEFEIExQQYTUWEHINEUMoGRoQgjQrHBFVL
R8CQzYnKCCQoWFxgZGiUmJygpKjQ1Njc4OTpDREVGROhJSINUVVZXWFlaY2RIZmdoaWpzdH
V2d3h5e00EhYaHilmKkpOUIZaXmJmaogqOkpaangKmgsrO0tba3uLméwsPExcbHyMnKOtPU1dbX
2Nna4elj50Xm5+jp6vHy8/T19vf4+foRAAIBAQQEAWQHBQQEAAECAwABAgMRBAUNMQYSQVE
HYXETIJKBCBRCKaGXWQ oo i et
......... </DataCodificada>

</imagen>
</Adjuntos>
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2.1.2. Apuntar o referenciar a la direccion del adjunto

Apuntar o referenciar un documento adjunto, significa indicar la URL en la cual se encuentra
dicho documento. La forma correcta de referenciar los documentos en un XML, puede ser de las

siguientes formas:

e href
<documentoXML>
<boleta href="http://aem.gov.cl/repo/doc123.jpg”/>
<carta href="http://aem.gov.cl/repo/doc987.doc”/>
</documentoXML>
e XLink
<documentoXML>
<boleta xmlns:xlink="http://www.w3.org/XML/XLink/0.9" xlink:type="simple"
xlink:href="http://aem.gov.cl/repo/doc123.jpg"/>
<carta xmIns:xlink="http://www.w3.org/XML/XLink/0.9" xlink:type="simple"
xlink:href="http://aem.gov.cl/repo/doc987.doc”/>
</documentoXML>
Ventajas:

e Permite no cargar la instancia XML en término de tamano.
e Permite tener extensibilidad en caso de lista (el documento XML puede apuntar tanto a

10 documentos como a 10.000)

Desventajas:

e Eldocumento XML no contiene todos los datos modelados.

e Cuando se intercambia (envia/recibe) el documento XML, se transfiere un documento.
Luego, el receptor debe pedir los documentos relacionados segin necesidades.

e Si el documento se firma con Firma Electrénica Avanzada, la aplicacion de firma debe
pedir todos los documentos antes de generar una representacién del objeto a firmar.
Esto en el caso de que los adjuntos sean parte de los datos que se requiere firmar.

e Requiere de un repositorio permanentemente disponible y de simple acceso,
especialmente cuando se intercambian estos documentos XML.

e Requiere una gestion de cambios de los adjuntos y permanencia de todas las versiones

en repositorio.
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e Si un documento en formato XML firmado con Firma Electronica Avanzada apunta a
adjuntos en un repositorio, al momento de verificar la firma electronica 4 afnos después
de su creacion, los adjuntos a los cuales apunta el XML deben ser los originales no

modificados.

3. Visualizacion de un documento XML con adjunto

El método béasico de visualizaciéon de instancias XML es XHTML mediante una transformacién
XSL (T). Este método supone la visualizacion en un navegador de Internet como son Microsoft

Internet Explorer, Mozilla Firefox, Safari, Google Chrome, etc.

Los navegadores no tienen métodos de representacién para todos los tipos de archivos binarios,
pero en XHTML se puede incluir imagenes dentro del flujo de las paginas o hacer referencia a un

archivo binario.

Algunos programas instalan plugins en los navegadores para obtener una representacion del tipo
de archivo que representan (plugin flash, plugin pdf, plugin MS word, etc.) y asi lograr una

“integracion” mas cercana con el navegador y entregar una mejor experiencia al usuario.

Estas limitaciones son vdlidas también para las representaciones destinadas a la captura de los

datos en formato distinto a XHTML.

El modelo de procesamiento de XSLT consiste en la lectura de uno o mdltiples nodos XML que
se transforman segun reglas generando un arbol XHTML de destino, por lo tanto al entregar a un
navegador una instancia XML y un XSLT no es suficiente para procesar la extraccion de archivos
binarios del XML, el cual decidird si es capaz de presentarlo o si debe llamar un plugin o si lo

debe guardar en disco.

Existen dos alternativas para abordar este tipo de proceso:
e Eluso de “Data URI scheme”

e Desarrollar un programa a medida.

3.1. Data URI scheme

Corresponde a un esquema URI que permite la inclusién de pequefios elementos de datos en

linea, como si fueran referenciados hacia una fuente externa. Ver:
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e hitp://www.ietf.org/rfc/rfc2397.txt

e http://en.wikipedia.org/wiki/Data URI scheme

Restricciones:
e Sirve s6lo para imagenes en formato gif, jpg y png (restriccion entregada por los
navegadores)
e Todos los navegadores de Internet procesan Data URI schema, salvo Microsoft Internet
Explorer.
Ejemplo:
<htmI><body><h2>ejemplo de uso data uri</h2>
<img src="data:image/png;base64,
iVBORWOKGgoAAAANSUhEUgAAAAOAAAAKCAYAAACNMs+9AAAABGABTUEAALGP
C/xhBQAAAAIWSFIzAAALEWAACXMBAJgcGAAAAAJOSU1FBIYGARC5KBOXV+IA
AAAddEVYdENvbW 11bnQAQ3JIYXRIZCB3aXRolFRoZSBHSU1Q72QlbgAAAF1J
REFUGNO9zLONgIAAXPEfdLTs4BZM4DIO4C70wQg2JoQ9LE1exdlYvBBeZ7jq
ch9//q1uH4TLzw4d6+ErXMMcXuHWxIdBKOETnnXXV6MJpcg2MLal97CER3NO
vr4MkhoXeOrZigAAAABJRUSErkJggg=="alt="Red dot" width="100" height="100"/>
<br/>ref: http://en.wikipedia.org/wiki/Data URI scheme#Examples</body></htm|>

Visualizacién en Firefox:
[ MRS L METITAL) LS UdLd_UrLII

ejemplo de uso data uri

3.2. Desarrollo a medida

Debido a que los procesadores XSLT no estan disefiados para crear visualizacion de elementos

de tipo baseb4binary, es necesario agregar un motor adicional para estos efectos.

Por ejemplo, se puede ocupar un lenguaje de programacién como java, php, .net, etc. para
construir un programa o aplicacién que separe los adjuntos de los documentos XML antes de la

creacion de la visualizacion.
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Gréaficamente se puede entender de la siguiente forma:

Documento XML
HKHT ML

+ XSLT - .) ——
<h1>Mi documento</hi>

18j4AAQSKZIRgABAS - -) <idocumentoXML> <img
EAyADIAADIGATTEVE

href="imagen.jpg"i>
RCBUZWNobmBsb2dpZ <a
19 4AAQSKZIRgABAA href="documentol.pdf>
EAyADIAADIgAFTEVE documento pefeia>

1AL OSKZIRGARAA RCBUZVWNobmSsb2dp

<documentoXML> <documentoXML>
o L

EAyADIAADIGATEVE </html>
RCBUZWHobmBsb2dpZ TS AAQSIZIROAT AR
EAyADIAADIGATTEVE
</documentoXML> RCBUZWNobmSsb2dpZ

4. Eleccion de formatos de adjuntos

Segun el uso del documento XML, se debe evaluar el formato de los adjuntos a incluir.

Si el documento XML esta destinado a almacenar datos para su presentacion, sin realizar
cambios posteriores en los datos, como los son los actos administrativos, podria ser mejor incluir

adjunto en formato imagen en vez de documentos Word, Excel, etc..

Para la evaluacién, se recomienda considerar los métodos de presentacién.
e Silos documentos van a ser publicados en XHTML, mediante una aplicacion que ocupa
XSLT, se puede lograr la visualizacién completa con imagenes.
e Silos archivos adjuntos tienen distintos formatos, la pagina XHTML tendra vinculos a los
adjuntos que se abriran con sus programas respectivos, con el supuesto que el

navegador tenga estos programas.

5. Envio de archivos en los servicios Web

En el proceso de intercambio de informacién entre instituciones, se debe resolver el problema de
transferir un expediente de documentacién asociado a un proceso de negocio. Este intercambio
de informacion actualmente se realiza a través de Servicios Web con estructura SOAP.

La estructura SOAP es un documento XML, donde se pueden incluir otro documento XML como

parte del SOAP o como archivo binario.

En un mensaje SOAP, se ocupa la misma técnica de incorporacion del archivo binario en formato

Base64binary como se indic6 anteriormente.
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Este método es ocupado por los servidores de correo cuando transfieren los archivos adjuntos
de un correo, dicha transformacién se hace a nivel del servidor y es transparente al nivel del

usuario.

Al nivel de la interfaz del servicio Web, se pueden especificar los métodos de envio que

optimizan el mensaje cuando contiene archivos.

5.1. Estandares

Los estandares de optimizacion de transferencia de archivos binarios han ido evolucionando

para incorporar compatibilidad con los estdndares de Web Services WS-*.

El estdndar mas reciente es MTOM: Message Transfer Optimization Mecanism

(http://www.w3.0rg/TR/soap12-mtom/ )

Cronolégicamente, los estandares de transferencia de archivos en servicios Web SOAP son:
e SOAP Messages with Attachments (SwA)
e Direct Internet Message Encapsulation (DIME)
e WS-Attachments
e  XML-binary Optimized Packaging (XOP)
e SOAP Message Transmission Optimization Mechanism (MTOM)

5.2. MTOM
Se sugiere utilizar el estandar MTOM por que:

e MTOM optimiza la transferencia de binarios (de tipo base64Binary en el XML)

e MTOM es un mecanismo implementado al nivel del servicio Web (en la practica, es el
servidor que se encarga de implementar MTOM).

e MTOM opera al nivel de la transmisiéon del mensaje, eso es, entre el servicio web SOAP
y el consumidor del servicio web.

e MTOM serializa el mensaje en formato “MIME Multipart/Related” utilizando XOP
(http://www.w3.0rg/TR/2005/REC-x0p10-20050125/ )
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5.2.1. Capas de un Servicio WEB utilizando MTOM
Web Service Stack Web Service Stack
Data < --- XML Atichs =~ -® Data
SOAP Message - — == = SOAP === === > SOAP Message
MIME - ———— MIME -——-—-—--- - MIME
Transport o HTTP . > Transport
» Message T
I
5.2.2. Flujo de la optimizaciéon MTOM
Attachment Sender Attachment Receiver
Write XML ]
, }
VWrite Attachment data J
) i
Write SOAP Envelope ] )
l 4 Receive HTTP ]
\Write SOAP Bod - Jc
™ o ] 3 [ Process MIME header ]
I
Write MIME header
e l ] [ Process MIME entity body ]
['Write MIME entity body
i ] [ Process SOAF‘ Envelope ]
‘- -
[ Send HTTP ] [ Process SOAF‘ Body l
[ Process Attachmentdata ]
¥
[ Process XML ]
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6. Consideraciones de archivos XML

La creacién, almacenamiento, transferencia, presentacién de documentos XML debe considerar
factores tales como:

1. Los procesos de serializacion de XML para distintos procesos como validacion contra
esquema, firma electrénica, indexacion en repositorio, procesamiento usando XPath,
XQuery, etc., son muy exigentes en términos de recursos (procesador, memoria) e
influencian la planificacion del tamafo de los archivo.

2. Se debe considerar los recursos del actor mas “débil” en la cadena de uso del
documento XML.

3. Una plataforma puede permitir crear, almacenar documentos XML de 100 MB, pero este
XML dificilmente podra ser entregado a un navegador junto con un XSLT para efectuar
su transformacién en formato XHTML.

4. Si se requiere el uso de Firma Electrdnica, una aplicacion de verificacion de firma podria
Ver sus recursos sobrepasados por este tipo de tamario.

5. En términos de transferencia de documentos via Web Services SOAP, se debe
considerar multiples factores como:

e Las plataformas de IT
e Elancho de banda
e lLas capacidades operacionales de los receptores de los archivos (Ej.: Ministerio vs.

Municipio, empresa multinacional vs. PYME, empresa vs. ciudadano)

Como base de comparacion se puede tomar el intercambio de archivos a través de correo
electrénico. Se deben responder las mismas preguntas:
e ;Sicreo un archivo de texto de 100 MB, podré enviarlo por correo?

e ;Podra la persona que lo recibe abrirlo en su computador?

Las respuestas dependen de la clarificacion de los actores en la vida del documento. Es
aceptable transferir planos de 1 GB de tamafo a un arquitecto, pero no necesariamente a la

persona que compra la casa.
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